
 

Sie wünschen dieses Thema als Inhouse-, Firmenseminar oder Einzelcoaching. 
Sprechen Sie uns an. 
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Security Awareness Training 
Stärken Sie ihre menschliche Firewall! 

 
Teilnehmeranzahl Die nächsten Termine 

Mind. 3 Teilnehmer bzw. individual 04.12.24 | 11.12.24 

Dauer Preis (förderbar bis zu 50%) 

1 Tage | 8 UE 390,- Euro zzgl. MwSt. 

Unterrichtszeiten Unterrichtsform Praxisworkshop hybrid 

08:00 – 15:00 Uhr Teilnahmezertifikat 

 
Ziele Das Training sorgt für nachhaltige Aufklärung und Kompetenzvermittlung, rückt den 

Mitarbeiter in das Zentrum ihrer IT-Sicherheit. Ihre Mitarbeiter erfahren, wo Gefahren 
lauern und wie sie sich schützen. Praktische Beispiele aus der Arbeitswelt und dem Alltag 
zeigen konkret, wie sie sich vor Cyberangriffen schützen können. 
Sensibilisieren sie ihre Mitarbeiter. Gern unterstützen wir beim Aufbau ihres stetigen 
Awareness Prozesses durch Wiederholungstrainings, deren Dokumentation sowie 
jährlichen Audits. 
 

Inhalte  Einführung in die IT-Sicherheit 
Bedeutung und Ziele des Trainings 
Kurzüberblick der Themen 

 Grundlagen der Informations- und Datensicherheit 
Überblick DSGVO 
Notwendigkeit des Schutzes sensibler Daten 

 E-Mail-Sicherheit und Phishing 
Identifizierung und Umgang mit verdächtigen E-Mails 
Beispiele von Phishing-Versuchen 

 Passwortsicherheit und Authentifizierungspraktiken 
Erstellen und Verwalten von starken Passwörtern 
Bedeutung der Mehrfaktorauthentifizierung 

 Malware und Schutzmaßnahmen 
Erkennen und Prävention von Schadsoftware 

 Sicherheit mobiler Geräte und im Home-Office 
Risiken und Sicherheitsstrategien für Remote-Arbeit 

 Sicheres Internetverhalten und Software-Nutzung 
Richtlinien für das sichere Surfen und Herunterladen 

 Prävention von Betrug und Social Engineering 
Methoden des Social Engineering 
Vermeidung von Informationslecks 

 Social Media und Incident Handling 
Umgang mit sozialen Netzwerken 
Schritte beim Erkennen sicherheitsrelevanter Vorfälle 

 Diskussion, Q&A und Feedback 
Fragen beantworten, Diskussion führen, Feedback der Teilnehmer 
Zusammenfassung der wichtigsten Punkte 
 


